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E  MENTA  
Criptografia clássica. Criptografia simétrica. Geradores pseudoaleatórios. Cifras de fluxo. Cifras de
bloco simétricas. Resumos criptográficos. Criptografia assimétrica. Autenticação de mensagens.
Assinaturas digitais. Protocolos criptográficos.

O  BJETIVOS  

Objetivos gerais:
Entender a diferença entre criptografia simétrica e assimétrica.
Entender as principais diferenças entre cifradores de fluxo e cifradores de bloco.
Conhecer os principais algoritmos da criptografia assimétrica e simétrica
Conhecer os conceitos de assinatura digital e resumo criptográfico.

Objetivos específicos:
Cifrar e decifrar mensagens com cifradores assimétricos.
Assinar mensagens digitalmente com criptografia assimétrica.
Entender o funcionamento interno de algoritmos simétricos de bloco: DES, AES.
Conhecer as propriedades de uma sequência criptográfica.
Conhecer o conceito de resumo criptográfico.
Entender as bases da segurança de cada algoritmo.

 METODOLOGIA

O conteúdo teórico será ministrado em aulas presenciais através de presentações em beamer.
Serão distribuidas listas de exercícios que os /as estudantes deverão resolver em casa. A professora 
dedicará um tempo cada semana a resolver os exercícios solicitados pelos alunos/as.  

AVALIAÇÃO

Haverá duas provas presencias e 4 atividades de avaliação curtas.
O conceito final será calculado a partir de uma média final numérica (Média) calculada como:

Média = 0,4 P1 + 0,5 P2+A,

onde  P1, P2 serão avaliadas de 0 a 10 e são definidas como

• P1: Prova 1 (Conteúdo até semana 5),
• P2: Prova 2 (Conteúdo a partir da semana 6),

e A corresponde à nota das atividades de avaliação (máximo 1 ponto, 0,25 pontos cada atividade). 
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Haverá 1 (uma) avaliação substitutiva, segunda chamada, para aqueles/as que faltarem ao exame
final com justificativa (a ser entregue até uma semana depois do dia da prova).

As notas serão convertidas em conceitos conforme segue abaixo:

• A  (8,75  -  10)  -  Desempenho  excepcional,  demonstrando  excelente  compreensão  da
disciplina.

• B (7 - 8,74) - Bom desempenho, demonstrando boa capacidade de uso dos conceitos da
disciplina.

• C (5,26 - 6,9) - Desempenho mínimo satisfatório.
• D (4,75 – 5,25) - Aproveitamento mínimo não satisfatório dos conceitos da disciplina. Nesse

caso, o/a aluno a é aprovado/a na expectativa de que obtenha um conceito melhor em outra
disciplina, para compensar o conceito D no cálculo do CR.

• F (Abaixo de 4,75) – Reprovado/a.
• O - Reprovado/a por falta (presença inferior a 75%). 

Os alunos e alunas com conceito D ou F têm direito à recuperação. Sugere-se que a recuperação
seja uma avaliação abordando todo o conteúdo da disciplina.
Para poder fazer a recuperação, o aluno/a deve poder mostrar que participou da disciplina, sendo
necessária uma frequência de mínimo 75%. 

Datas das avaliações:

P1: 3 de novembro (Conteúdo até semana 5)
P2: 8 de dezembro (Conteúdo a partir da semana 6)
Recuperação: 16 de dezembro

Atividade de avaliação 1: 3-10 de outubro
Atividade de avaliação 2: 17-24 de outubro
Atividade de avaliação 3: 7-14 de novembro
Atividade de avaliação 4: 21-28 de novembro

As avaliações (Pi)   serão de forma presencial,  em forma escrita,  e  consistirão  de  resoluções de
exercícios e/ou questões e/ou problemas, os quais estarão de acordo com os conteúdos ministrados
nas aulas e/ou listas de exercícios.

As atividades de avaliação serão disponibilizadas via Moodle. Cada aluno/a receberá uma ou várias
questões a partir de um banco de questões elaborado previamente. Os/as alunos/as terão um período
de uma semana em que as questões estarão disponíveis. Após resolver as questões, deverão escaneá-
las e enviá-las à professora responsável.
Em nenhum caso, serão aceitas resoluções fora do prazo estabelecido.



CRONOGRAMA

Semana 1 (20-22 de setembro):   
Apresentação da disciplina.
Primeiros conceitos (Segurança da informação, esteganografia, criptografia, texto plano, texto cifra-
do, chave)
Conceitos básicos da matemática para criptografia (arimética modular, algoritmo de Euclides, repre-
sentação binária, representação hexadecimal, código ASCII)

Semana 2 (27-29 de setembro):   
Criptografia clássica: (Revisão histórica dos métodos cripto-gráficos usados ao longo dos séculos)

Semana 3 (4-6 de outubro):   
Criptografia simétrica e assimétrica (definição e diferenças entre a criptografia simétrica e a cripto-
grafia assimétrica)
Criptografia simétrica (definição e diferenças entre cifra de bloco e cifra em fluxo)
Atividade de avaliação 1

Semana 4 (11-13 de outubro): 
Cifras de fluxo (definição e principais algoritmos, LFSRs, PN-sequência, propriedades criptográfi-
cas de uma sequência: período, complexidade linear, autocorrelação )

Semana 5 (18-20 de outubro):  
Geradores de sequências pseudoaleatórias (geradores baseados em decimação irregular, geradores
baseados em uma combinação não linear mediante uma função booleana, LFSRs dinâmicos)
Atividade de avaliação 2

Semana 6 (25-27 outubro): 
Cifras de bloco (definição e principais algoritmos: redes de Feistel, DES, AES)

Semana 7 (1-3 de novembro): 
Aula de dúvidas (1 novembro) / P1 (3 novembro)

Semana 8 (8-10 de novembro):  
Criptografia assimétrica (definição, intercâmbio de chave de Diffie-Hellman, RSA) 
Atividade de avaliação 3

Semana 9 (17 de novembro): 
Criptografia assimétrica: (ElGamal, Rabin, outros)

Semana 10 (22-24 de novembro): 
Assinatura (definição,  principais algoritmos: RSA, DSA, ElGamal)
Funções Hash (definição, propriedades, segurança, MD5, SHA-1, SHA-2, SHA-3, SHA-256)
Atividade de avaliação 4

Semana 11 (29 de novembro - 1 de dezembro): 
Funções Hash (definição, propriedades, segurança, MD5, SHA-1, SHA-2, SHA-3, SHA-256)
Autenticação (PKI, HMAC, Kerberos)

Semana 12 (6-8 de dezembro):   
Aula de dúvidas (dia 6) / P2  (dia 8)  



A  TENDIMENTO  

O atendimento presencial será feito toda quinta feira das 18h às 19h.
Os/as estudantes também poderão resolver dúvidas via email e poderão marcar reuniões virtuais 
com a professora se assim precisarem (consultar disponibilidade por email).
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