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Caracterizacao da disciplina
Codigo da | MCZA025-13 | Nome da disciplina: Seguranca em Redes
disciplina:
Créditos (T-P-E-I): | (2-2-0-4) Carga horaria total: 48 horas | Aula Campus: Santo André
pratica: horas
Cédigo da turma: NAIMCZA025-13SA | Turno: | Diurno | Quadrimestre: | 3 Ano: [ 2024
Docente responsavel: | Rodrigo Augusto Cardoso da Silva
Alocacao da turma
Segunda Terca Quarta Quinta Sexta Sabado
08:00 - 10:00 Laboratério 404-2
10:00 - 12:00 Sala S-504

Planejamento da disciplina

Objetivos

Estudar os principais aspectos relacionados com a seguranga em redes de computadores.

Ementa

Conceitos basicos sobre seguranca da informacao. Vulnerabilidades, ameacas e ataques. Autenticacdo, criptografia e assinatura digital.
Aspectos de seguranga para aplicacdes em redes TCP/IP. Politicas de seguranca. Aspectos sociais da seguranga de redes de

computadores.
Contetido programatico
Aula Conteudo Estratégias didaticas
01/10/24 Introducado ao curso Aula expositiva
04/10/24 Introducdo a seguranca computacional e de redes Aula expositiva
08/10/24 [ Atividade Pratica Atividade pratica em laboratério
11/10/24 Criptografia de chave publica, de chave privada, e hash Aula expositiva
15/10/24 Atividade Pratica Atividade prética em laboratério
18/10/24 Autenticacdo e assinaturas digitais Aula expositiva
22/10/24 Atividade Pratica Atividade pratica em laboratorio
25/10/24 Seguranca nas camadas de transporte e de rede Aula expositiva
29/10/24 Atividade Pratica Atividade pratica em laboratério
01/11/24 Firewalls e Sistemas de Deteccdo de intrusdo Aula expositiva
05/11/24 Aula de revisédo Aula expositiva
08/11/24 Provas pratica 1 e tedrica 1 Prova
12/11/24 Atividade Prética Atividade pratica em laboratério
15/11/24 Feriado - ndo haverd aulas —
19/11/24 Atividade Pratica Atividade pratica em laboratério
22/11/24 Seguranca em redes sem fio Aula expositiva
26/11/24 Atividade Pratica Atividade pratica em laboratério
29/11/24 Congresso UFABC —
03/12/24 Atividade Prética Atividade pratica em laboratério
06/12/24 Tépico a ser definido Aula expositiva
10/12/24 Aula de revisio Aula expositiva
13/12/24 Provas pratica 2 e tedrica 2 Prova
17/12/24 Prova substitutiva Prova
20/12/24 Provas de recuperacdo Prova
30/01/24 A definir —

Caso necessario, o planejamento podera sofrer mudancas durante o quadrimestre
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Descricdo dos instrumentos e critérios de avaliacdo qualitativa

A comunicagéo entre o professor e os alunos sera feita predominantemente durante as aulas. Nas aulas tedricas,
havera exposi¢do do conteudo da disciplina, incluindo eventuais resolucdes de exercicios. Nas aulas praticas, os alunos
conduzirdo a atividade pratica de forma independente a partir de um roteiro e o professor somente tirara davidas.

Avaliacao

A avaliacdo desta disciplina sera feita através de quatro provas, sendo duas tedéricas e duas praticas. As provas
tedricas cobrardo assuntos apresentados nas aulas de teoria. Exercicios de listas de exercicios, assim como exercicios
inéditos poderdo fazer parte das provas. No caso das provas praticas, a prova cobrard assuntos relacionados as
atividades conduzidas nas aulas praticas. A menos que indicado o contrario, todas as provas deveréo ser feitas de forma
individual e sem consulta.

A nota sera calculada da seguinte forma. Sejam PT e PT, as notas da primeira e segunda prova tedrica,

respectivamente, e PP e PP, as notas da primeira e segunda prova pratica, respectivamente. A média numérica M sera

calculada da seguinte forma:

e SejaPT = PT -05+PT -05ePP = PP -0,5+PP_-0,5;
m 1 2 m 1 2

e SePT >4ePP =4,entdoM = (PT_+ PP )/2.Caso contrario, M = minimo(PT , PP ).
m m m m m m

A nota M sera mapeada para o conceito final da seguinte forma:

Se nao obtiver a presenca minima, o aluno ele se reprovara com conceito O independentemente de sua nota M;
Se M < 5,0, o aluno se reprovara com conceito F;

Se 50 < M < 6,0, 0 aluno se aprovara com conceito D;

Se 6,0 < M < 7,0, o aluno se aprovara com conceito C;

Se 7,0 < M < 8,5, 0 aluno se aprovard com conceito B;

Se 8,5 < M, o aluno se aprovara com conceito A.

<
<

<
<

Caso o aluno néao faga alguma prova, a nota correspondente sera zero. Os alunos que discordarem da avaliagdo
poderédo fazer um pedido de reconsideracéo por escrito no dia de divulgacédo da nota. O aluno que perder uma avaliacdo
podera solicitar uma prova substitutiva caso tenha presenca minima e apresente um documento valido para justificar a
auséncia segundo a Resolucdo ConsEPE N° 227 de 23 de abril de 2018.

Recuperacao

Caso o aluno tenha conceito D ou F, ele tera direito a uma recuperacéo. A recuperacao funcionara da seguinte
forma: o aluno fara duas provas, uma tedrica e outra pratica. A nota da prova de recuperacao tedrica substituira PT ea

nota da prova de recuperagdo pratica substituird PP . Depois disso, M sera recalculado da mesma forma apresentada

anteriormente e 0 novo conceito considerara o seguinte mapeamento:
e M < 5,0, 0aluno se reprovara com conceito F;
e Se50 <M < 70,o0aluno se aprovara com conceito D;
e Se7,0 < M,oaluno se aprovard com conceito C;

Fraudes

Caso uma fraude seja identificada, todos alunos envolvidos se reprovardo com conceito F, independente das
notas. Além disso, outras puni¢des cabiveis dentro das regras vigentes da universidade e também dentro da legislagéo
poderdo ser aplicadas. Fraudes sdo quaisquer atos ilicitos para obter vantagens no curso, em especial aquelas
envolvendo plagio.




Pro-Reitoria de Graduacao

w U F‘ \B C Plano de Ensino — 3° Quadrimestre de 2024

Atendimento extra-classe

Horéarios de atendimento (poderao ser alterados a critério do docente): sextas-feiras 12:00 as 13:00.
O atendimento s6 ocorrera caso seja solicitado por um aluno com pelo menos 24 horas de antecedéncia.
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