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EMENTA

Introducdo a seguranca de computadores. Algoritmos e ferramentas de criptografia:
algoritmos simétricos e de chave publica. Autenticacdo de usuadrios e controle de acesso.
Negacdo de servico (DoS). Firewalls, sistemas de prevencgdo de intrusdo e deteccdo de
intrusdo. Computacdo confidvel. Seguranca em software: estouro de buffer e outros
problemas. Problemas de geréncia da seguranca: infraestrutura, aspectos humanos,
auditoria e avaliagdo de riscos. Seguranga na Internet. Seguranga em sistemas operacionais.

OBIJETIVOS

Compreender aspectos relacionados com a seguranca de dados em um sistema
computacional.

PLANEJAMENTO PRELIMINAR DE AULAS

Semana 1: Introdugdo a seguranga de computadores. Introdugdo a criptografia: técnicas
primitivas e cifras cldssicas.




Semana 2: Criptografia moderna e confidencialidade: cifras de fluxo, cifras de bloco e modos
de operacdo. Pratica: preparo do ambiente (Seed Labs) e criptnalise de frequéncia.

Semana 3: Criptografia moderna e integridade: hash, autenticagdo de mensagem MAC.
Acordo de chave secreta, Diffie-Hellman. Criptografia de chave publica, Encriptagdo RSA e
ElGamal. Criptografia assimétrica e autenticidade: assinatura digital, assinaturas RSA e DSA.

Semana 4: Carnaval

Semana 5: Autenticac¢do de usuarios. Controle de acesso. Certificados digitais de chave
publica. Framework TLS. Programacdo segura (SQL Injection, XXS).

Semana 6: Programacao segura (buffer overflow, string de formatacgdo). Pratica: criptografia
simétrica.

Semana 7: Apresentacdes de trabalhos de pesquisa: Gestdao de seguranga da informacao;
Normas internacionais.

Semana 8: Apresentacdes de trabalhos de pesquisa: Negacdo de servico; padrao SHA-3 em
Hash criptografico. Pratica: criptografia assimétrica.

Semana 9: Apresentacdes de trabalhos de pesquisa: Algoritmos criptograficos pds-quanticos;
Blockchain (seguranca e aplicagdes).

Semana 10: ApresentacGes de trabalhos de pesquisa: Seguranga em sistemas operacionais;
Seguranca em bancos de dados; Seguranga Web. Pratica: seguranga no software.

Semana 11: ApresentagGes de trabalhos de pesquisa: Firewall; IDS.

Semana 12: ApresentacGes de trabalhos de pesquisa: Software malicioso; Privacidade e
protecdo de dados pessoais. Prova.

Semana 13: Reposi¢des de feriados: Prova Sub. Vista de provas e duvidas.

Semana 14: Reposicoes de feriados: Mecanismo de Recuperacdo. Vista de provas e duvidas.

AVALIACOES

AvaliacGes do Periodo Letivo Regular:

Composicdo: Uma prova (P), trabalho de pesquisa (T) e atividades de laboratério (L) e
exercicios durante o quadrimestre, com os pesos a seguir

40% prova (P): semana 12 (30/04/2025)

30% trabalho de pesquisa (T)

30% atividades de laboratdrio e exercicios (L)

Caso o aproveitamento em P, T ou L seja igual a 0%, o conceito pré-recuperagdo sera no
maximo igual a D, independente do aproveitamento nos demais componentes avaliativos.




Avaliacdo Substitutiva:
Estarao habilitados para a avaliagdo substitutiva os alunos que se ausentaram de uma das
avaliagBes do periodo regular (P1 ou P2) e contemplados pelo beneficio de acordo com a

Resolucdo CONSEPE no. 181, de 23 de outubro de 2014.

Data da prova sub: semana 13 (05/05/2025)

Avaliacao de Recuperacao:
Estardo habilitados para a avaliacdo de recuperagao os alunos que obtiverem conceito final
D ou F na conclusdo de todas as atividades e avaliagdes aplicadas no periodo letivo regular,

obedecendo as regras indicadas na Resolugcdo CONSEPE no. 182, de 23 de outubro de 2014.

Data da prova de recuperacdo: semana 14 (12/05/2025)

O conceito final da disciplina serd uma combinagdo do conceito pré-recuperagao e da prova
da recuperacgdo, com igual peso.

ATIVIDADES DE APOIO

Esta disciplina prevé um horario de atendimento extraclasse para atividades de apoio aos
estudantes regulares desta turma, conforme disposto na Resolugdo CONSUNI 183, de 31 de
outubro de 2017.

Os hordrios de atendimento semanal terdo carga hordria total de 2 horas, sendo realizadas
no seguinte dia, local e horério:

Quartas-feiras, das 15:00h as 17:00h, sala 533-2
ou em hordrio previamente agendado e confirmado via mensagem no Moodle

BIBLIOGRAFIA RECOMENDADA

Bibliografia Basica
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S3o Paulo, SP: Prentice Hall, 2008.
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ISBN-13: 9780136004240

Bibliografia Complementar
TANENBAUM, A. S. Sistemas operacionais modernos. 32 edicdo. Sdo Paulo, SP:
Pearson Prentice Hall, 2009.
COMER, D. Redes de computadores e internet: abrange transmissdao de dados,
ligacdo inter-redes, Web e aplicagGes. 4a edicdo. Porto Alegre, RS: Bookman, 2007.
KONHEIM, A. G. Computer security and cryptography. Hoboken, N.J:
Wiley-Interscience, 2007.




KUROSE, J. F.; ROSS, K. W. Redes de computadores e a Internet: uma
abordagem top-down. 5% edi¢do. Sdo Paulo, SP: Pearson, 2010.

SCHNEIER, B. Applied cryptography: protocols, algorithms and source code in C.
2aedicdo. New York, USA: Wiley, 1996.

STAMP, M. Information security: principles and practice. 2a edi¢do. Hoboken,
NJ: Wiley-Interscience, 2011
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